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Stowem wstepu

Projektujac TeleToken nie chcieli§my narzucaé ograniczen na programistow. Dzigki temu
narz¢dzie to jest bardzo uniwersalne, a jego wykorzystanie moze r6zni¢ si¢ od projektu do
projektu. Uzyskano to dzigki wyposazeniu TeleTokenu przede wszystkim w funkcje
kryptograficzne, czyli szyfrowanie oraz deszyfrowanie, ale takze dodatkowo w liczniki i
pamie¢ dostepna dla uzytkownika, zarowno ulotng jak i nieulotng. Programista stykajac si¢
pierwszy raz z TeleTokenem moze poczu¢ si¢ zagubiony, szczegoOlnie iloscig mozliwosci
konfiguracyjnych TeleTokenu. Ta instrukcja powstata, aby przyblizy¢ programiscie zarbwno
korzystanie z samego TeleTokenu, jak i uzycie go w konkretnych zastosowaniach.

O czym nalezy pamietac

Generowanie liczb losowych

Do wykonywania roznych operacji kryptograficznych, a wiec takze przy korzystaniu z
TeleTokenu, istnieje potrzeba generowania danych (blokow) losowych. Bedg one
wykorzystywane, np. jako ,,klucze sesji”, jednorazowe hasta, czy w koncu, jako same klucze
szyfrowania, po uprzednim zapisaniu.

W API TeleTokenu udostepnilismy generator pseudolosowy, jest on dostgpny funkcja
TVTT_Rand. Korzystajac z niego trzeba jednak pamigta¢ o dwoch rzeczach. Po pierwsze
zawsze przed skorzystaniem z tego generatora nalezy go jednorazowo w aplikacji
zainicjalizowac. Shuzy do tego opcja TVTT Randlnit. Drugg niezwykle istotng rzeczg jest
dostarczanie zdarzen losowych do ziarna, dzigki temu generator nie bedzie przewidywalny.
Stuzy do tego funkcja TVTT_Randomize (doktadny opis WIwW funkcji mozna znalezé w
dokumentacji TeleTokenu - ,, teletoken.pdf™).

Polecamy korzystanie z generatora z TeleToken API, zamiast z rozwigzan wbudowanych w
biblioteki popularnych jezykow programowania, poniewaz sg one zbyt stabe (zbyt
przewidywalne) dla naszych zastosowan.

Projektowanie zabezpieczen

Zabezpieczenie jest tak silne, jak silne jest jego najstabsze ogniwo. Nawet jesli uzyjemy
zaawansowanego kryptograficznie urzadzenia, catg komunikacj¢ z nim bedziemy szyfrowac
za pomocg uzgodnionego (wylosowanego) klucza sesji, dane bedziemy szyfrowac tajnym
kluczem, a cate nasze bezpieczenstwo oprzemy na jednym, prostym warunku ,,if”” to 0soba
atakujaca w ogole nie bgdzie zawracac sobie glowy famaniem naszych kluczy. Do osiagnigcia
celu wystarczy jej omini¢cie/odpowiednie spreparowanie wyniku tego porownania. Dlatego
tez projektujac zabezpieczenie warto t0 robi¢ juz na etapie projektowania samego
systemu/aplikacji, a nie stara¢ si¢ doklejac je do gotowego produktu. Pomoze to na pewno w
zaprojektowaniu spojnego, prostszego a zarazem bezpieczniejszego rozwigzania.

Jakkolwiek kazdy system trzeba rozpatrywac¢ indywidualnie, mozemy zaproponowac kilka
naszych wskazdéwek:



Zawsze lepszym pomystem niz bezposrednie porownywanie jest wplecenie
otrzymanej warto$ci (przeszyfrowanego bloku, odczytanej pamieci) w jakis
mechanizm aplikacji/systemu.

Nie opierajmy zabezpieczenia na odczytywaniu warto$ci zapisanych wprost w pamieci
wew. TeleTokenu. Pamig¢ ta powinna by¢ pomoca, nie podtozem zabezpieczenia.
Jesli sktadujemy w niej istotne dane, przeszyfrujmy je kluczem z TeleTokenu,
generowanym dla klienta.

Jesli zabezpieczamy aplikacje nie sprawdzajmy obecnosci TeleTokenu tylko w
jednym miejscu. Odwolujmy sie do niego cyklicznie, nie pozwalajac na korzystanie z
aplikacji po jego odlaczeniu.

Kluczy uzytych do komunikacji nie uzywajmy do szyfrowania/deszyfrowania.
Przemys$lmy konfiguracje TeleTokenu. Klucze, liczniki powinny mie¢ wiaczone tylko
te wlasciwosci (bity konfiguracyjne), ktore sg im niezbedne.



Konfigurowanie TeleTokenu

Na skonfigurowanie TeleTokenu pod katem wykorzystania w swoim projekcie trzeba
poswieci¢ chwile czasu. Dobra, przemys$lana konfiguracja jest istotna dla pozniejsze;j
prawidtowej pracy urzadzenia i catego srodowiska, w ktorym bedzie wykorzystywany.

Do konfiguracji TeleTokenu mozna postuzy¢ sie funkcjami API, lub edytorem dostarczonym w
pakiecie programistycznym (TeleTokenEdit).

Kazdy TeleToken (APl v.2) wyposazony jest w mozliwo$¢ zapisania do niego 8 kluczy 128-
bitowych, ktére moga by¢ wykorzystane bezposrednio przez TeleToken do szyfrowania badz
deszyfrowania, lub do procesu komunikacji. W dalszej czesci rozdzielilismy te dwie funkcje
od siebie, co wydaje si¢ nam dobrym pomystem, takze do zastosowania w konkretnych
rozwigzaniach.

Kluczy zapisanych do TeleTokenu nie da si¢ z niego odczytac. Jest to jedno z zatozen, ktore
uwzglednili$my przy projektowaniu TeleTokenu.

Klucze komunikacyjne

Aby wykona¢ jakakolwiek operacje za pomoca TeleTokenu nalezy rozpocza¢ sesje. W
ramach danej sesji mozna wykonywac rdézne operacje, nalezy jednak pamigtac, ze sesja moze
trwa¢ maksymalnie 5 sek., po uplywie tego czasu jest automatycznie konczona przez
TeleToken. W ramach otwarcia sesji tworzony jest tzw. ,,klucz sesji”, czyli hasto
wykorzystywane w obrebie danej sesji do komunikowania si¢ z TeleTokenem (szyfrowania i
deszyfrowania komunikacji). Do stworzenia ,,klucza sesji” uzywana jest para kluczy
komunikacyjnych, tzw. , klucz aplikacji” (nazywany dalej kluczem PC) oraz ,,klucz tokenu”.

Aby wykorzysta¢ dany klucz jako ,.klucz tokenu” nalezy ustawi¢ mu bit TVTTPCO_TOKEN.
Od tego momentu klucz ten moze zosta¢ zaproponowany przez TeleToken do komunikacji
(czyli zwrocony numer klucza w TeleTokenie) w procesie uzgadniania klucza sesji i musimy
by¢ na to przygotowani. Innymi stowy aplikacja komunikujaca si¢ z TeleTokenem musi
przechowywac takze wszystkie te klucze. Dobrym pomystem jest przeznaczenie jednego z
kluczy tylko i wytgcznie na cel ,,klucza tokenu”, czyli ustawienie mu tylko i wytacznie bitu
TVTTPCO_TOKEN.

Konfigurowanie klucza pod katem uzycia jako ,,klucz aplikacji” jest nieco bardziej
skomplikowane. Musimy tutaj uwzgledni¢ operacje, ktore bedg mogty by¢ przeprowadzane w
sesji otwartej przy uzyciu tego konkretnego klucza. Nie musi oznaczac¢ to, ze klucz ten
postuzy do wykonania tej operacji, moze on stuzy¢ tylko do otwarcia sesji (i ze wzgledéw
bezpieczenstwa powinien). Do wyboru mamy nastgpujace opcje (wybrane bity
konfiguracyjne bajta konfiguracji ,,0”):

e TVTTPCO_PASS_WRITE — mozliwo$¢ zapisu hasta (klucza) do TeleTokenu

e TVTTPCO_PASS_CONFIG — mozliwo$¢ zapisu konfiguracji haset (kluczy)

TeleTokenu

e TVTTPCO_MEM_READ — mozliwo$¢ odczytu pamigci TeleTokenu

e TVTTPCO_MEM_WRITE — mozliwo$¢ zapisu pamigci TeleTokenu

e TVTTPCO_ENCRYPT —mozliwo$¢ uzycia szyfrowania TeleTokenem



e TVTTPCO_DECRYPT — mozliwo$¢ uzycia deszyfrowania TeleTokenem

e TVTTPCO_DECRYPT_WRITE — mozliwos¢ uzycia zapisu pamigci TeleTokenu z
uprzednim odszyfrowaniem danych do zapisu. Opcja dostepna od wersji ,,2” API
TeleTokenu i wersji ,,1.03” biblioteki.

Oraz dodatkowo czeg$¢ bitow bajta ,,17:
e TVTTPC1 CNT_READ — mozliwos¢ odczytu licznika
e TVTTPC1 _CNT_WRITE — mozliwos$¢ zapisu licznika
e TVTTPC1 _CNT_CONFIG — mozliwo$¢ konfiguracji licznika

Klucze uzytkowe (szyfrujace/deszyfrujace)

Mianem tych kluczy okreslamy klucze, ktore nie sg skonfigurowane pod katem udziatu w
procesie komunikacji, a pod katem uzycia ich bezposrednio lub posrednio w procesie
szyfrowania/deszyfrowania TeleTokenem. W odréznieniu od kluczy komunikacyjnych, w
konfiguracji tych kluczy gtowna rolg odgrywa bajt konfiguracyjny ,,1”, a konkretnie bity:
e TVTTPC1_ENCRYPT_PASS — mozliwo$¢ uzycia tego hasta (klucza) do szyfrowania
e TVTTPC1_DECRYPT_PASS - mozliwo$¢ uzycia tego hasta (klucza) do
deszyfrowania
e TVTTPC1_CNT_ENCRYPT_PASS - mozliwo$¢ uzycia tego hasta (klucza) do
zaszyfrowania odczytanej wartosci licznika

Jeszcze o kluczach

Dodatkowe bity konfiguracyjne kluczy:

e TVTTPC1 WRITE_ENABLED — wyczyszczenie tego bitu spowoduje zablokowanie
mozliwosci nadpisania klucza, ponowny zapis bedzie mozliwy tylko po
sformatowaniu TeleTokenu

e TVTTPC1_CONFIG_ENABLED - jesli zapiszemy bajt konfiguracyjny ze
»Zgaszonym’ tym bitem, utracimy mozliwo$¢ konfiguracji klucza. Nie oznacza to
utraty mozliwosci zapisu samego klucza, do tego stuzy opcja opisana wyze;.
Odzyskanie mozliwosci konfiguracji jest mozliwe tylko po sformatowaniu
TeleTokenu.

Klucze adresowane sg poprzez ich numer, zaczynajac od zera.

W obecnej wersji TeleTokenu (API v.2) jest ich osiem, liczbe tq mozna odczytaé z tabeli
informacyjnej TeleTokenu, automatycznie wypetnianej po otwarciu polgczenia.



Dodatkowe wlasciwosci TeleTokenu

Poza podstawowym (i najwazniejszym) wykorzystaniem TeleTokenu do szyfrowania i
deszyfrowania oferuje on dodatkowg funkcjonalno$¢, pami¢¢ wewnetrzng dostepng dla
programisty, oraz liczniki uniwersalne. Nie nalezy polega¢ na nich jako na wtasciwych
zabezpieczeniach, natomiast ich wykorzystanie moze poméc w zaprojektowaniu dobrego
zabezpieczenia.

Pamie¢ wewnetrzna TeleTokenu

TeleToken jest wyposazony w pamig¢¢ ulotng i nieulotng dostgpng dla programisty.

Pamiec¢ ulotna w obecnej wersji urzadzenia (API v.2) ma rozmiar jednego sektora (czyli 16
bajtow). Zawartos$¢ tej pamigci jest tracona przy restarcie oraz odlgczeniu zasilania
TeleTokenu. Natomiast podczas startu do sektora pamigci ulotnej przepisywana jest
zawarto$¢ sektora pamieci nieulotnej o odpowiadajagcym mu numerze. Pamiec ta jest
przeznaczona do chwilowego przechowywania informacji. Jest takze wykorzystywana przy
rozkazach zapisu do pamigci nieulotnej z uprzednim rozszyfrowaniem danych do zapisu.

Pamie¢c¢ nieulotna ma w obecnym TeleTokenie (APl v.2) rozmiar 16 sektorow. Sektor to 16
bajtow (czyli 128 bitow, jest to zgodne z przyjetym rozmiarem bloku szyfrowania). Pamig¢
adresowana jest po numerach sektoréw, zaczynajac od zera. Sektory pamigci mogg zostaé
zabezpieczone przed zapisem, jest to operacja nieodwracalna. Jedyng mozliwos$cia
odblokowania zapisu jest sformatowanie TeleTokenu.

Rozmiar pamigci moze réznié sie w zaleznosci od wersji TeleTokenu, dlatego zostafa
udostepniona opcja jego odczytu poprzez tabele informacyjng.

Bezpieczny zapis pamieci

Od wersji ,,2” API TeleTokenu i wersji ,,1.03” biblioteki, zostala wprowadzona nowa funkcja
zapisu do pamigci TeleTokenu. Polega ona na zapisaniu bloku pamieci z uprzednim
automatycznym odszyfrowaniem za pomocg wybranego klucza. Jesli zapisujemy w ten
sposob wiecej sektorow pamieci TeleTokenu, mozemy skorzystac z trybu szyfru blokowego,
wspomaganego przez TeleToken.

Funkcjonalnos$é taka pozwala np. na zaprojektowanie zdalnego zapisu do TeleTokenu,
przesylana wiadomos¢ bedzie w postaci zaszyfrowanej, a wiec bezpiecznej.

Liczniki uniwersalne

TeleToken jest wyposazony w 16-bitowe liczniki, ktorych zawarto$¢ nie ulega utraceniu przy
restarcie lub wylgczeniu zasilania urzgdzenia. Liczniki, w zaleznos$ci od ich konfiguracji,
oferujg mozliwos¢:

e Zapisu — jesli licznik ma ustawiony bit TVTTCCO WRITE

e Odczytu - jesli licznik ma ustawiony bit TVITCCO READ



e Zwigkszenia wartosci i odczytu - jesli licznik ma ustawiony bit
TVTTCCO_INC_READ

e Zmniejszenia warto$ci i odczytu - jesli licznik ma ustawiony bit
TVTTCCO_DEC_READ

e Pracy w trybie samoczynnego generowania kolejnych kodow uwierzytelniajacych -
jesli licznik ma ustawiony bit TVTTCCO INC ENCRYPT READ
Tryb ten polega na zwickszeniu wartosci licznika o jeden, pobraniu jej, zaszyfrowaniu
wybranym kluczem i odestaniu do aplikacji

Prosty licznik wykonanych operacji.

Licznik moze zosta¢ skonfigurowany w ten sposob, ze przy osiggnigciu wartosci ,,0” nie
pozwoli na modyfikacj¢ zawartosci, przy odliczaniu w gor¢ badz w dot. Odpowiada za to
ustawienie bitu TVTTCCO_STOP_AT_ZERO.

W potaczeniu z ustawieniem licznika na warto$¢ poczatkowa i uzywaniem funkcji zmniejsz i
odczytaj, pozwala na proste pilnowanie ilosci mozliwych uruchomien np. aplikacji, badz
jakiej$ jej funkcjonalnosci.

Bardziej zaawansowany automatyczny licznik wykonanych operacji.

Liczniki oferuja jeszcze jedna, cickawa funkcjonalno$¢. Moga pracowaé jako kontrolery
ilosci odczytow, zapisow powigzanego sektora pamigci i/lub ilosci operacji szyfrowania,
deszyfrowania (oprocz uzycia przy komunikacji) powigzanego klucza (hasta). Do
konfiguracji tej funkcjonalnos$ci stuza bity:
e TVTTCCO_NVMEM_READ - kontrolowanie ilosci odczytow powigzanego sektora
pamigci nieulotne;j
e TVTTCCO_NVMEM_WRITE — kontrolowanie ilosci zapiséw powigzanego sektora
pamieci nieulotne;j
e TVTTCC1_PASS — kontrolowanie ilosci wykonanych operacji
szyfrowania/deszyfrowania za pomocg powigzanego klucza
e TVTTCC1_NVMEM_DECRYPT_WRITE — kontrolowanie ilo$ci przeprowadzonych
operacji zapisu z uprzednim odszyfrowaniem do powigzanego sektora pamieci
nieulotnej. Opcja dostgpna od wersji ,,2” API TeleTokenu i wersji ,,1.03” biblioteki.

Taka funkcjonalno$¢ rowniez mozna wykorzysta¢ do pilnowania ilosci uruchomien jakiej$
funkcjonalno$ci/modutu. Wyobrazmy sobie nastgpujaca sytuacje (zatozmy wykorzystanie
klucza i licznika numer 5):

e Licznik uniwersalny numer 5 zostal poczatkowo zapisany wartoscia 100.

e Licznik numer 5 jest skonfigurowany dla celow kontrolowania ilo$ci szyfrowania
powiagzanym kluczem (TVTTCC1_PASS), oraz do zatrzymania si¢ po osiggnigciu
warto$ci zero (TVITCCO_STOP_AT ZERO).

e W aplikacji zaszyty jest blok 16-bajtow.

e Blok ten szyfrujemy TeleTokenem, kluczem o numerze 5.

e W zalezno$ci od zawarto$ci licznika 5 przed operacja szyfrowania, operacja ta
powiedzie si¢, lub nie. W buforze mamy wiec blok odpowiednio: zaszyfrowany, badz
nie zmieniony w stosunku do poczatkowego (zaszytego w aplikacji).

e Otrzymany blok mozna teraz np. wples¢ w mechanizm autoryzacji, czyli hasto
uzytkownika przed zweryfikowaniem moze by¢ przeszyfrowane naszym blokiem.



Sposoby uzycia TeleTokenu - propozycje

Sposobow na wykorzystanie TeleTokenu we wlasnym projekcie jest bardzo duzo, postaramy
si¢ tutaj tylko przyblizy¢ wybrane rozwigzania, ktére moga postuzy¢ jako zrodto pomystow,
baza, do tworzenia wlasnego.

Sita TeleTokenu: kryptografia

Najwazniejsza funkcja TeleTokenu jest mozliwos$¢ szyfrowania/deszyfrowania algorytmem
AES (Rijndael), za pomoca wewngtrznych kluczy o dlugosci 128 bitow. Konstrukcja
TeleTokenu gwarantuje ze klucze te nigdy go nie opuszczg, istnieje tylko mozliwos¢ ich
zapisania przez uzytkownika (programiste). Operacja szyfrowania/deszyfrowania przebiega w
calo$ci wewnatrz urzadzenia. Dzigki temu mamy gwarancjg, ze praktycznie nie ma
mozliwos$ci odszyfrowania danych zaszyfrowanych TeleTokenem innej, jak fizyczne
zdobycie i uzycie konkretnego tokenu.

Propozycja pierwsza: TeleToken jako narzedzie szyfrujace/deszyfrujace

Domyslnym zastosowaniem TeleTokenu bedzie wige szyfrowanie i deszyfrowanie danych.
Zaszyfrowanie pojedynczych blokow o dtugosci do 16 bajtéw (czyli 128 bitdéw) nie nastreczy
trudnosci, funkcja szyfrowania TeleTokenu jako argument przyjmuje bowiem blok o takiej
dhugosci. Co jednak zrobi¢ z dtuzszymi danymi? A doktadniej, jak je przeszyfrowac dobrze?
Mozna oczywiscie po prostu podzieli¢ nasze dane na 16 bajtowe bloki i przeszyfrowac je
kazdy oddzielnie za pomocg TeleTokenu. Nie jest to jednak dobre rozwigzanie. Po pierwsze
wymaga uzycia TeleTokenu (dane/16) razy, a kazda taka operacja wymaga odwolania do
sprzetu. Trzeba rowniez pamigta¢ o maksymalnym czasie trwania sesji, ktory wynosi 5 sek.,
jesli bedziemy potrzebowaé wigcej czasu, bedziemy musieli ponownie rozpoczynac sesje.
Wszystko to razem daje nam czas, ktory moze si¢ okaza¢ nie do zaakceptowania. Po drugie
za$, szyfrowanie kazdego bloku osobno powoduje, ze w przypadku identycznych blokéw
wejsciowych, otrzymujemy identyczne bloki wyjsciowe. To w jaki$ sposdb moze
potencjalnemu atakujacemu da¢ pewne informacje, a tego wolelibySmy uniknac.
Proponujemy zatem uzycie trybow szyfru blokowego. Tryby te pozwalajg ukry¢ identyczne
bloki danych wejsciowych. Dodatkowo bedziemy wykorzystywaé TeleToken tylko do
szyfrowania ,,klucza sesji”, co zdecydowanie przyspieszy calg operacje. Wada natomiast tego
rozwigzania jest konieczno$¢ przechowywania dodatkowych informacji z zaszyfrowanymi
danymi (konkretnie zaszyfrowanych: , klucza sesji” oraz ,,wektora poczatkowego” IV, co daje
razem 32 bajty) Po doktadniejszy opis trybow blokowych odsytamy do [1], natomiast tutaj
przyblizymy nasze ulubione rozwigzania.

Generowanie ,,klucza sesji szyfrowania”

W obu ponizszych trybach uzyjemy ,,klucza sesji szyfrowania” do szyfrowania danych, ze
wzgledu na szybko$¢ dziatania. Mozna to zrobi¢ w sposob nastgpujacy:

e Uzywajac generatora liczb pseudolosowych generujemy blok 16 bajtow

e Tworzymy kopi¢ wygenerowanego bloku



e Wygenerowany blok (oryginat) szyfrujemy TeleTokenem, za pomocg wybranego
klucza

e Otrzymany blok stosujemy do szyfrowania trybem blokowym (to jest nasz ,,klucz sesji
szyfrowania”)

e Kopig¢ bloku (z przed zaszyfrowania) dotaczamy do zaszyfrowanych danych, postuzy
nam do ich odszyfrowania

Tryb lancuchowego szyfru blokowego (CBC)

Tryb ten pozwala na ukrycie identycznych blokow wejsciowych, poprzez xorowanie kazdego
nastepnego bloku danych przed ich zaszyfrowaniem, z zaszyfrowanym juz poprzedzajacym.
Algorytm tego trybu wyglada nastepujaco:
e Uzupeliamy nasze dane do wielokrotnosci 16 bajtow
e Generujemy ,.klucz sesji szyfrowania” (wg opisu wyzej)
e Losujemy tzw. ,,wektor poczatkowy” (dalej bedziemy go nazywac IV) — w postaci
bloku 16 bajtow
e Tworzymy kopi¢ IV (dotaczymy ja do zaszyfrowanych danych)
e Szyfrujemy IV TeleTokenem (np. tym samym kluczem, ktérym wczesniej
przeszyfrowaliSmy ,.klucz sesji szyfrowania”
e Wykonujemy operacj¢ XOR pierwszego bloku (16 bajtoéw) naszych danych z
zaszyfrowanym blokiem IV
e Szyfrujemy otrzymany blok algorytmem AES (Rijndael), przy pomocy ,.klucza sesji”
e Dla kazdego kolejnego bloku danych powtarzamy operacje XOR z poprzedzajagcym
zaszyfrowanym blokiem, a nastepnie szyfrujemy ,,kluczem sesji”

Aby rozszyfrowac dane nalezy:

e Przygotowac ,.klucz sesji szyfrowania” oraz IV, odzyskujac odpowiednie bloki
dotaczone do zaszyfrowanych danych 1 szyfrujac je TeleTokenem
Odszyfrowac ostatni blok algorytmem AES (Rijndael), przy pomocy ,,klucza sesji”
Wykona¢ XOR odszyfrowanego bloku z blokiem poprzedzajacym (zaszyfrowanym)
Powtarza¢ operacj¢ deszyfrowania i xorowania dla poprzednich blokéw
Ostatni w kolejnosci (czyli pierwszy) blok danych nalezy zxorowa¢ z odzyskanym IV

Tryb licznika (CTR)

W odréznieniu od poprzednika jest to szyfr strumieniowy, a wigc nie wymusza koniecznosci
dopetiania danych do wielokrotnos$ci dtugosci pojedynczego bloku. Dodatkowo bgdziemy
korzystac¢ jedynie z funkcji szyfrujacej, zarowno przy szyfrowaniu jak i odszyfrowywaniu
danych. Natomiast trzeba zadba¢ tutaj o niepowtarzalno§¢ numeru jednorazowego,
uzywanego jako ,,baza” szyfru blokowego.
Algorytm szyfrowania:

e Generujemy ,,klucz sesji szyfrowania” (wg opisu wyzej, identycznie jak w
poprzednim trybie)
Pobieramy unikalny, jednorazowy numer i tagczymy go z licznikiem
Szyfrujemy otrzymany blok ,,kluczem sesji”
Wykonujemy operacj¢ XOR naszych danych z otrzymanym blokiem szyfru
Jesli przekroczyliSmy rozmiar bloku (16 bajtoéw), zwiekszamy licznik, faczymy go z
numerem jednorazowym, szyfrujemy, uzywamy do operacji XOR



Deszyfrowanie przebiega w tym trybie tak samo jak szyfrowanie, od momentu odzyskania
jednorazowego numeru i ,,klucza sesji szyfrowania”.

Propozycja druga: Wykorzystanie TeleTokenu do autoryzacji

Przypusémy, ze w projektowanym systemie bgdzie podziat na uzytkownikow, a dostep bedzie
wymagal logowania. Zwykle hasto to jednak dla nas za mato. Mozna zaprojektowac system w
ten sposob, aby hasto uzytkownika po wprowadzeniu, byto przeszyfrowywane TeleTokenem,
a dopiero nastepnie weryfikowane. Uzyskujemy wiec 2 poziomy zapewnienia bezpieczenstwa
hasto + TeleToken. Dodatkowo w prosty sposéb mozna teraz przygotowac TeleToken dla
konkretnego uzytkownika systemu w ten sposéb, aby mégt on si¢ w nim zalogowac okreslong
ilo$¢ razy. Mozna to uzyskac konfigurujac licznik powigzany z kluczem TeleTokenu
uzywanym do autoryzacji, jako kontroler ilosci szyfrowan (Patrz: ,, Dodatkowe wtasciwosci
TeleTokenu/Liczniki uniwersalne”).

Propozycja trzecia: TeleToken ze zbiornikiem danych

Mozemy chcie¢ w wewngetrznej pamigci TeleTokenu przechowac jakie$ informacje, np.
dotyczace mozliwosci/ilo$ci uruchomienia jakich§ modutéw projektowanego przez nas
systemu na komputerze klienta, do ktérego podiaczony jest konkretny TeleToken. Jakkolwiek
mozna korzysta¢ z pamigci TeleTokenu jako ze zwyklego pojemnika na dane, proponujemy
przeszyfrowanie istotnych danych przed ich zapisem. Mozna sobie wyobrazi¢ np. taka
sytuacje:
e Dla konkretnego klienta (tokenu) generowany jest klucz 128 bitowy
e Klucz jest zapisywany w centralnym repozytorium kluczy
e Przy generowaniu tokenu dla konkretnego odbiorcy wpisywany jest do niego klucz z
repozytorium, oraz zawarto$¢ pamigci zaszyfrowana tym kluczem
e Aplikacja dziatajaca u klienta przy odczycie danych z TeleTokenu, rozszyfrowuje je
wpisanym w TeleToken kluczem
o Jesli zajdzie koniecznos$¢ zmiany zawartosci pamigci w TeleTokenie klienta, nalezy
skorzysta¢ z klucza z repozytorium do jej zaszyfrowania

Niezaleznie, od wersji ,,2”” API TeleTokenu i wersji ,,1.03” biblioteki istnieje mozliwo$¢
zapisu danych zaszyfrowanych, ktore zostang podczas zapisu automatycznie odszyfrowane
okreslonym kluczem wewnatrz TeleTokenu. Pozwala to na zorganizowanie przesytu
informacji do zapisania np. przez siec.

Propozycja czwarta: Liczniki uniwersalne

Liczniki, jak to juz byto wspomniane, mozna wykorzysta¢ np. do zliczania ilo$ci uruchomien
aplikacji/modutu/funkcjonalnos$ci. Mozna zawartos¢ licznika odczytywac wprost, lub, jak to
bylo podane w propozycji drugiej, skonfigurowac jako kontrolery ilosci operacji
szyfrowania/deszyfrowania za pomoca powigzanego klucza w TeleTokenie. Na tej samej
zasadzie mozna licznik skonfigurowa¢ jako kontroler ilosci odczytow i/ lub zapisow do
powigzanego sektora pamigci nieulotnej. W ten sposdb rowniez mozna ograniczy¢ jakas

-10 -



funkcjonalno$¢ pod wzgledem ilo$ci wykorzystania. Liczniki mozna réwniez potraktowaé
jako miejsce do zapisania 2-bajtowych wartosci liczbowych, albo 16 bitow konfiguracji.

Podsumowanie

Przedstawione wyzej propozycje maja zacheci¢ do opracowania wlasnych rozwigzan,
podpowiadajac drogi ktore mozna wybra¢. Oczywiscie w/w propozycje mozna, a nawet
wskazane jest, taczy¢ ze soba, w celu uzyskania wigkszej funkcjonalno$ci/bezpieczenstwa.
W nastgpnym dziale mozna znalez¢ podstawy konfiguracji i komunikacji z TeleTokenem,
czyli tzw. ,,szybki start”.
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Szybki start

Sprobujmy przygotowaé TeleToken do jakiego$ konkretnego dziatania. Zatozmy, ze chcemy
mie¢ mozliwos¢ zapisu/odczytu pamigci wewnetrznej. Dodatkowo chcemy mie¢ jeden klucz z
mozliwoscig szyfrowania, bedziemy go uzywac w aplikacji do szyfrowania i deszyfrowania
blokowego w trybie licznika. Zat6zmy jeszcze, ze jeden z sektoréw pamigci bedzie
szyfrowany, wykorzystamy do tego jeszcze jeden klucz, bedzie wigc w nim potrzebna
mozliwos¢ zarowno szyfrowania jak i1 deszyfrowania.

Konfigurowanie TeleTokenu

Aby stworzy¢ projekt w programie TeleTokenEdit naci$nij przycisk ,,Nowy”. Pojawi si¢
okienko, w ktorym nalezy poda¢ ID TeleTokenu. Postuzymy si¢ tutaj TeleTokenem w wersji
demo.

i Talgfdicol 2l .
Tworzenie noweago projektu:
Podaj identyfikator odbiorcy TeleTokenu: | 84.83 .82 .61

Aby utworzyé nowy projekt przyimujac domysine wasciwosci TeleT okenu nacignij "'Domysine"
Aby utworzyé nowy projekt przyjmujac whasciwosc TeleTokenu odczytane z TeleT okenu nacisnij "Odczyta]'

Odcazyta l Anuluj

Po podaniu ID naci$nij przycisk ,,Domyslne”. Spowoduje to stworzenie nowego, pustego
projektu dla TeleTokenu o podanym ID.

Od teraz w kazdym momencie mozesz skorzystac z opcji ,, Zapisz” w celu zapisania obecnego
stanu projektu na dysku. Opcjonalnie mozZesz skorzystac z szyfrowania pliku przy zapisie
(podajgc hasto dostepu do pliku projektu). Zapisany projekt mozna wczyta¢ do edytora
TeleTokenEdit opcjq ,, Wezytaj . Pliki projektu majq rozszerzenie ,, ttp .

Skupimy si¢ na zaktadce ,,Hasta”, poniewaz tutaj znajduja si¢ wszystkie opcje potrzebne do
zrealizowania naszych zatozen. W gornej czgsci okna widnieja opcje (bity konfiguracyjne)
hasel, odnoszg si¢ one do aktualnie wybranego (zaznaczonego) na liscie w dolnej czesci okna
hasta (klucza). To samo tyczy si¢ edycji samego hasta, pole edycyjne znajduje si¢ w
srodkowej czesci okna. Na samym dole mamy jeszcze dodatkowo mozliwo$¢ przetestowania
naszego klucza, poprzez zaszyfrowanie i odszyfrowanie bloku o dtugosci 16 bajtow.

Na pewno potrzebne nam beda klucze komunikacyjne, stworzmy wigc jedng pare kluczy z
odpowiednig konfiguracja (pamigtajac o tym co chcemy robi¢ za pomocg TeleTokenu).
Pierwszy klucz przeznaczymy na ,,klucz tokenu”. Czyli jego konfiguracja wygladac bedzie
nastepujaco:
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enwszy bajt konfigurac)i hasta:
0-TYTTPCO_TOKEN
L} TYTTPCO_PASS WRITE
2 - TYTTPCO_PASS_CONFIG
3 -TVTTPCO_MEM_READ
4 - TVTTPCO_MEM_WRITE
5 - TVTTPCO_ENCRYPT
6 - TVTTPCO_DECRYPT
7 - TVTTPCO_DEC_WRITE

TP U

Drugi klucz bedzie ,,kluczem aplikacji”, ponizej jego konfiguracja, uwzgledniajaca
zastosowanie:

enwszy bajt konfiguracji hasta:
0-TYTTPCO_TDKEN

1 -TYTTPCO_PASS WRITE
2 - TVTTPCO_PASS_CONFIG
3 -TVTTPCO_MEM_READ

4 - TVTTPCO_MEM_WRITE
5 - TVTTPCO_ENCRYPT

6 - TVTTPCO_DECRYPT

r~ [R - TVTTPCO_DEC_WRITE

A1 &

Jak wida¢ po otwarciu sesji tym kluczem, aplikacja bedzie mogla odczyta¢ pamigc, zapisaé
pamie¢, wykona¢ operacje¢ szyfrowania, oraz deszyfrowania.

Dla spehienia naszych zatozen musimy stworzy¢ jeszcze 2 klucze. Oto konfiguracja klucza
nr 2, ktory bedzie uzyty do szyfrowania:

baijt konfiguracji hasta:
-TYTTPC1_CNT_READ
-TYTTPC1_CNT_WRITE

- TYTTPC1_CNT_CONFIG

- TYTTPC1_ENCRYPT_PASS

- TY¥TTPC1_DECRYPT_PASS

- TWTTPC1_CNT_ENCRYPT_PASS
- TWTTPC1_WRITE_ENABLED

- TWTTPC1_CONFIG_ENABLED

rugi

TR
wmmﬂwm—ao

Oraz Kklucz nr 3, przeznaczony do szyfrowania i deszyfrowania:

i bajt konfiguracii hasta:
-TYTTPC1_CNT_READ
-TYTTPC1_CNT_WRITE

- TYTTPC1_CNT_CONFIG

- TVTTPC1_ENCRYPT_PASS

- TVTTPC1_DECRYPT_PASS

- TWTTPC1_CNT_ENCRYPT_PASS
- TVTTPC1_WRITE_ENABLED

- TYTTPC1_CONFIG_ENABLED

rug

kit
wm‘ya-wm—ao

Tak to moze wyglada¢ na liscie kluczy:
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Tablica haset TeleT okenu:
Nr.|1-bajt konF.|2—bajt konf .|Has}o
N ————— e F3 AB C5 80 42 8C B6 8D ED E2 C7 08 9D 57 C5 15

1 |-—-3456-  --—————- 42 F9 1D 25 29 63 D9 OF 18 3C 64 9E AE F7 2D FA
Y roros 95 59 8C 48 D1 AO 58 81 36 2A 5B E8 FF 58 72 14
3 .......... y 151
j_' ________

5 ________________

[ 90 00 00 00 0O 0O 0O 0O 0O 0O 0O 0O 08 08 08 08 L.

StworzyliSmy projekt spetniajacy nasze zatozenia. Mozemy teraz zaprogramowac TeleToken
uzywajac przycisku ,,Programuj”. Prosz¢ zwrdci¢ uwage na fakt, ze poniewaz nie
pozostawilismy mozliwosci ani zmiany konfiguracji kluczy, ani nadpisania samych kluczy,
przed nastgpnym programowaniem bedziemy zmuszeni sformatowaé TeleToken (przycisk
,Formatuj”).

Komunikacja z TeleTokenem

Szczegotowy opis polecen biblioteki ,, teletoken.dll” znajduje si¢ w dokumentacji TeleTokenu
(., teletoken.pdf™), po szczegdly dotyczgce implementacji komunikacji kierujemy do
przykladow dolgczonych do pakietu programisty.

Po pierwsze trzeba wykry¢ podtaczony TeleToken w systemie:

#define TOKEN_ID 0x04030201

#define TOKEN_ID_MASK Oxff

TVTT_FindToken(&TokenH,10,TOKEN_ID, TOKEN_ID_MASK,0,&TokenInfoTblSize, To
keninfoTbl)

TokenInfoTbl to tabela informacyjna TeleTokenu, jest ona automatycznie wypetniana po
poprawnym otwarciu urzqdzenia. Mozna znalez¢ tu informacje dotyczgce konkretnego tokenu,
takie jak: rozmiar pamieci, ilos¢ dostepnych kluczy, licznikow, itp. Szczegdly znalezé mozna w
dokumentacji TeleTokenu.

Jak wida¢ szukamy tokenu z konkretnym ID (tu: wersja demo). Wybrana maska powoduje
odnalezienie TeleTokenu tylko jesli zajdzie doktadne dopasowanie. Funkcja ustawia uchwyt
na TeleToken, mozemy z niego korzysta¢ dopoki nie zwolnimy tokenu, lub urzadzenie nie
zostanie odlaczone od komputera. Po ponownym podtaczeniu uchwyt nie jest juz prawidtowy.

W celu wykonania jakiejkolwiek operacji musimy rozpoczac sesjg.

Do bezposredniej komunikacji z TeleTokenem zawsze uzywamy funkcji TVTT Talk. Rozkaz
(ktory ma zosta¢ wykonany przez urzadzenie) oraz parametry przekazujemy poprzez druga
tabele wysytang tym rozkazem do TeleTokenu.

/I podstawienie numeru rozkazu, tutaj jest to otwarcie sesji
OutDataB[TVTTD_CMD]=TVTTC_OPEN;

// numer klucza proponowanego przez nas, czyli aplikacj¢ (musi by¢ zgodny z konfiguracja
tokenu)

OutDataB[TVTTD_PARAM1]=1;
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Po wykonaniu funkcji TVTT_Talk TeleToken zwraca numer proponowanego przez siebie
klucza (w naszym przypadku zawsze bedzie to ,,0”), oraz wylosowang tablice, ktora postuzy
do budowania klucza sesji.

Nastepnie w wyniku uzycia rozkazu TVTT_CalcSessionKey zostaje wyliczony klucz sesji,
ktorym szyfrowana bedzie komunikacja w obrebie otwartej sesji. Rozkaz przyjmuje jako
parametry klucze komunikacyjne (aplikacji, w naszym przypadku jest to klucz o numerze ,,1”
I TeleTokenu —,,0”, dlatego aplikacja musi zna¢ oba), oraz bloki losowe, jeden wylosowany
przez aplikacje, drugi zaproponowany przez token (odestany przez funkcje TVTT Talk).

Po poprawnym rozpoczeciu sesji mozemy wykona¢ np. odczyt pamigci TeleTokenu, operacje
szyfrowania/deszyfrowania, pami¢tajac jednak o maksymalnym czasie trwania sesji, ktory
wynosi 5 sek. Jesli przekroczymy ten czas, lub z innych powodow sesja zostanie zamknieta,
bedziemy musieli otworzy¢ ja na nowo. Nie istnieje potrzeba wykrywania TeleTokenu na
nowo, dopoki mamy prawidlowy uchwyt na urzadzenie.

Po wykonaniu operacji nalezy zamkna¢ sesj¢ 1 ew. zwolni¢ uchwyt na potaczenie z
TeleTokenem, jesli nie mamy zamiaru wigcej z niego korzystac.
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